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交换技术是随着电话通信的发展和使用而出现的通信技术。随着互联网技术的

快速发展，交换技术已从传统的电路交换、报文交换、分组技术等技术发展到现在

以 IP 为核心的宽带分组交换，已成为网络的核心技术之一。

随着信息化的快速推进，网络规模和网络带宽增长迅速。在局域网中，大多采

用以太网技术，而交换机是以太网中最常用的一种网络设备。目前以太网的传输速

率已经从最初的 10Mbps、100Mbps，提高到 1000Mbps，甚至到 10Gbps。在数据中

心中，40Gbps 和 100Gbps 的以太网已经被普遍应用。

【知识目标】

 ¾ 了解交换机的功能及分类

 ¾ 掌握交换机的工作原理

 ¾ 掌握交换机 MAC 地址的管理操作

 ¾ 掌握远程登录交换机并管理交换机的操作

【技能目标】

 ¾ 能够完成运用命令查看并管理交换机 MAC 地址表的操作

 ¾ 能够完成从远程主机登录到交换机并对交换机进行管理的操作

【素质目标】

 ¾ 培养学生科技创新、强国有我的职业精神

 ¾ 培养学生尊重版权、保护版权的职业意识

【思政元素】

投我以桃，报之以李。       
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实训任务一  利用交换机实现主机间通信

【任务目标】

 )掌握利用 eNSP 模拟器软件搭建网络拓扑的操作方法

 )掌握 eNSP 模拟器软件中主机的基础配置及测试主机间通信的命令

【任务准备】

 )安装 eNSP 模拟器软件

 )一台型号 S3700 的交换机，两台 PC 主机

【任务描述】

 )利用 eNSP 模拟器软件搭建网络拓扑图，对主机进行基础配置，并进行连通

性测试。

【任务实施】

1. 安装 eNSP 模拟器软件。

（1）安装软件所需硬件配置，如表 1-1 所示。

表 1-1  硬件配置

项  目 最低配置 推荐配置 扩展配置

CPU 2 4 4+n

内存（GB） 2 4 4+n（n>0）

空闲磁盘空

间（GB）
2 4 4

操作系统 Window 7、Windows 10 Window 7、Windows 10 Window 7、Windows 10

VirtualBox

Windows 7 VirtualBox 
4.2.3 以上

Windows 10 VirtualBox 
5.0 以上

Windows 7 VirtualBox 
4.2.3 以上

Windows 10 VirtualBox 
5.0 以上

Windows 7 VirtualBox 
4.2.3 以上

Windows 10 VirtualBox 
5.0 以上
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项  目 最低配置 推荐配置 扩展配置

最大组网设

备数（台）
10 24 24+10*n

本教材所使用的eNSP模拟器版本为eNSP 1.3.00 V100R003C00。软件完成安装后，

单击“菜单”—“帮助”—“关于 eNSP…”可以查看版本信息，查看结果如图 1-1 所示。

图 1-1 eNSP 版本信息

2. 启动 eNSP 软件搭建如图 1-2 所示的网络拓扑，并启动交换机和 PC 主机。

图 1-2 网络拓扑图

3. 根据 IP 地址规划表 1-2，对两台 PC 主机进行基础配置。

表 1-2  IP 地址规划表

设备名 IP 地址 子网掩码 交换机接口

PC1 192.168.1.1 255.255.255.0 Ethernet 0/0/1

PC2 192.168.1.2 255.255.255.0 Ethernet 0/0/2

续表
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小贴士

（1）对 PC1 进行基础配置，如图 1-3 所示。

图 1-3 PC1 的基础配置

（2）对 PC2 进行基础配置，如图 1-4 所示。

图 1-4 PC2 的基础配置

为 PC 主机进行完基础配置后，务必要点击对话框右下方的“应用”按钮

进行确认，点击后，该按钮后变成灰色。如果设置完毕直接点击对话框右上

角的“关闭”按钮，所做的配置不会生效。
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4. 测试主机间的连通性。测试结果如图 1-5 所示。

图 1-5 PC1 与 PC2 连通性测试结果

【知识点详解】

1.1.1  华为 eNSP 模拟器软件简介

1. 华为 eNSP 软件概述

华为 eNSP（Enterprise Network Simulation Platform）是一款由华为提供的免

费的、可扩展的、图形化的网络设备仿真平台，主要对企业网路由器、交换机、

WLAN 等设备进行软件仿真，完美呈现真实设备部署实景，支持大型网络模拟，让

你有机会在没有真实设备的情况下也能够开展实验测试，学习网络技术。

2. 华为 eNSP 软件功能特色

（1）图形化操作

eNSP 提供便捷的图形化操作界面，让复杂的组网操作变得更简单，可以直观

感受设备形态，并且支持一键获取帮助和在华为网站查询设备资料。

（2）高仿真度

按照真实设备支持特性情况进行模拟，模拟的设备形态多，支持功能全面，模

拟程度高。

（3）可与真实设备对接

支持与真实网卡的绑定，实现模拟设备与真实设备的对接，组网更灵活。

1.1.2  交换机简介

1. 交换机概述

交换机（Switch）是一种用于电（光）信号转发的网络设备。它可以为接入交

换机的任意两个网络节点提供独享的电信号通路。最常见的交换机是以太网交换

机。其他常见的还有电话语音交换机、光纤交换机等。交换是按照通信两端传输信
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息的需要，用人工或设备自动完成的方法，把要传输的信息送到符合要求的相应路

由上的技术的统称。

交换机前面板中常常包含交换机提供的大多数接口（包括上行接口、下行接口

和配置接口（如 Console 接口））和对应的 LED 指示灯。此外有些交换机前面板中

还包含电源插头，对于模块化交换机来说，前面板中也会包含模块的插槽。对于一

台交换机来说，它的重要性能包含端口的数量、带宽、交换容量、转发速率，以及

是否支持 PoE+（以太网接口供电技术）等。型号 S3700 交换机的前面板如图 1-6
所示。

图 1-6 交换机前面板示意图

2. 交换机分类

（1）从广义上来看，网络交换机分为两种：广域网交换机和局域网交换机。广

域网交换机主要应用于电信领域，提供通信用的基础平台。而局域网交换机则应用

于局域网络，用于连接终端设备，如 PC 机及网络打印机等。

（2）从传输介质和传输速度上可分为以太网交换机、快速以太网交换机、千兆

以太网交换机、FDDI 交换机、ATM 交换机和令牌环交换机等。

（3）从规模应用上可分为企业级交换机、部门级交换机和工作组交换机等。各

厂商划分的尺度并不是完全一致的，一般来讲，企业级交换机都是机架式，部门级

交换机可以是机架式（插槽数较少），也可以是固定配置式，而工作组级交换机为

固定配置式（功能较为简单）。另一方面，从应用的规模来看，作为骨干交换机时，

支持 500 个信息点以上大型企业应用的交换机为企业级交换机，支持 300 个信息点

以下中型企业的交换机为部门级交换机，而支持 100 个信息点以内的交换机为工作

组级交换机。

（4）根据交换机的可管理性可分为可管理型交换机和不可管理型交换机，区别

在于对 SNMP、RMON 等网管协议的支持。可管理型交换机便于网络监控、流量分

析，但成本也相对较高。大中型网络在汇聚层应该选择可管理型交换机，在接入层

视具体应用而定，核心层交换机全部是可管理型交换机。

（5）根据网络构成可分为核心层交换机、汇聚层交换机和接入层交换机。核心

层也称为骨干层，是网络中所有流量的最终汇聚点，通常核心层交换机的性能要求

比较高；汇聚层交换机位于接入层交换机和核心层交换机之间，它是多台接入层交

换机的汇聚点，通过流量控制策略对网络中的流量转发进行优化；接入层交换机允

许终端用户直接连入网络中，它具有低成本和高端口密度的特征。
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实训任务二  交换机的MAC 地址表

【任务目标】

 )掌握查看管理交换机 MAC 地址表的操作命令

 )掌握交换机的工作原理

【任务准备】

 )一台型号 S3700 的交换机，两台 PC 主机

【任务描述】

 )利用 eNSP 模拟器软件搭建网络拓扑，通过命令查看和管理交换机的 MAC
地址表。

【任务实施】

1. 搭建如图 1-7 所示的网络拓扑图，并启动交换机和 PC 主机。

图 1-7 网络拓扑图

2. 根据 IP 地址规划表 1-3，对两台 PC 主机进行基础配置。

表 1-3  IP 地址规划表

设备名 IP 地址 子网掩码 交换机接口

PC1 192.168.1.1 255.255.255.0 Ethernet 0/0/1

PC2 192.168.1.2 255.255.255.0 Ethernet 0/0/2

3. 在交换机 SW1 中，查看 MAC 地址表

<Huawei>system-view # 从用户视图切换到系统视图



10

网络设备配置项目教程（华为版）

[Huawei]sysname SW1 # 修改设备名称为 SW1
[SW1]display mac-address # 查看 MAC 地址表

此时设备中没有返回任何信息，说明 MAC 地址表为空。

4. 利用 ping 命令，测试 PC1 与 PC2 之间的连通性，测试结果如图 1-7 所示。

图 1-7 PC1 与 PC2 连通性测试结果

5. 在交换机 SW1 中，再次查看 MAC 地址表

[SW1]display mac-address

此时会看到 MAC 地址表中有了相应的信息，其中常用信息选项含义如下所示：

（1）MAC Address：交换机连接设备的 MAC 地址

（2）VLAN/VSI/SI：VLAN 号

（3）PORT：连接设备对应的端口号

（4）Type：MAC 地址类型，本例为“dynamic”，即动态表项。

6. 查看并修改 MAC 地址表项老化时间

[SW1]display mac-address aging-time  
# 查看 MAC 地址表项老化时间（默认单位为秒）

Aging time: 300 seconds
[SW1]mac-address aging-time 600
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# 修改 MAC 地址表项老化时间为 600S
[SW1]display mac-address aging-time
Aging time: 600 seconds
7. 添加静态 MAC 地址表项

[SW1]mac-address static 5489-98aa-aaaa Ethernet0/0/10 vlan 1
# 将 MAC 地址 5489-98aa-aaaa 与端口 Ethernet0/0/10 进行静态映射

[SW1]display mac-address

可以看到交换机 SW1 的 MAC 地址表中，增加了一条类型为“static”的静

态 MAC 地址表项，而前面学习到的两条地址表项类型为动态表项，类型显示为

“dynamic”。

【知识点详解】

1.2.1  交换机工作原理

1. 交换机中数据帧的转发过程

目前企业中搭建的局域网大多采用以太网技术，所使用的交换机称之为以太网

交换机。以太网交换机工作在 OSI/RM 参考模型中的数据链路层，主要用来转发用

户数据帧。当交换机通过某个端口收到一个单播数据帧时，首先会查看该数据帧的

头部信息，获取该数据帧的目的 MAC 地址，再根据目的 MAC 地址在自己的 MAC
地址表中进行查询，最后根据查询到的结果采取不同的方式来处理该数据帧。

（1）如果在 MAC 地址表中找到该目的 MAC 地址，且数据帧的源 MAC 地址和

目的 MAC 地址对应的端口号不同。交换机会将数据帧从目的 MAC 地址对应的端

口号直接转发出去。

（2）如果在 MAC 地址表中找到了该目的 MAC 地址，且数据帧的源 MAC 地址

和目的 MAC 地址对应的端口号相同。交换机会将数据帧直接丢弃。

（3）如果在 MAC 地址中没有找到目的 MAC 地址，交换机会将数据帧向除了

接收到该数据帧的端口之外的其他所有端口发送出去，这个动作称为广播或泛洪。
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1.2.2  MAC地址表

1. MAC 地址简介

以太网交换机在转发数据帧过程中通过识别数据帧的目的 MAC 地址，将其从

对应的端口发送出去。转发过程中是通过 MAC 地址的学习和维护更新机制来实现

的。交换机通过接收到的数据帧，建立数据帧源 MAC 地址和端口号之间的映射关

系，并将这种映射关系存储起来。交换机中存储这个映射关系的逻辑表称为 MAC
地址表。

2. MAC 地址表的自动学习机制

初始状态下，交换机的 MAC 地址为空，其中没有任何表项。当交换机通过自

己的某个端口接收到一个数据帧时，它会将数据帧的源 MAC 地址和接收到该数据

帧的端口号作为一个表项保存到自己的 MAC 地址表中，并且重置该地址表项的老

化计时器时间，这就是交换机 MAC 地址表的自动学习机制。

如果交换机再次通过同一个端口接收到以相同 MAC 为源 MAC 地址的数据帧，

交换机会用重置老化计时器时间，确保这条地址表项不因老化而被删除。如果交换

机在老化时间内没有再通过这个端口接收到以这个 MAC 地址发来的数据帧，它就

会将这条老化的地址表项从 MAC 地址表中删除。华为交换机 MAC 地址表的老化

时间默认为 300 秒。

3. 静态 MAC 地址表项

除了交换机可能通过转发数据帧自动学习 MAC 地址表项外，管理员还可以手

动在 MAC 地址表中添加表项。管理员通过在系统视图下输入命令 mac-address static
向 MAC 地址表中添加静态条目。

[Huawei]mac-address static 5489-982A-54D7 Ethernet 0/0/1 vlan 1

如上所示，交换机的 MAC 地址表中建立了 PC1 与 Ethernet 0/0/1 端口之间的

静态映射关系。管理员静态配置的 MAC 地址条目优先级高于交换机动态学习到的

MAC 地址条目。当交换机上一个通过静态配置的条目和一个动态学习的条目 MAC
地址相同时，交换机会将管理员静态配置的条目保存在 MAC 地址表中。静态地址

条目和动态地址条目之间不仅优先级不同，而且静态配置的 MAC 地址条目不受老

化时间影响。
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【任务总结】
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模块二  VLAN技术

实训任务一  单交换机 VLAN 配置

【任务目标】

 )掌握划分 VLAN 的配置命令

 )掌握 VLAN 的工作原理和划分方法

【任务准备】

 )一台型号 S3700 的交换机，两台 PC 主机

【任务描述】

 )通过配置命令在交换机上实现基于端口的 VLAN 划分。

【任务实施】

1. 搭建网络拓扑，并启动交换机和 PC 主机。

2. 根据 IP 地址规划表 1-4，对两台 PC 主机进行基础配置。

表 1-4  IP 地址规划表

设备名 IP 地址 子网掩码 交换机接口 VLAN ID

PC1 192.168.1.1 255.255.255.0 Ethernet 0/0/1 10

PC2 192.168.1.2 255.255.255.0 Ethernet 0/0/2 10
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3. 测试主机之间的连通性，测试结果如图 1-8 所示。

图 1-8 PC1 与 PC2 连通性测试结果

4. 在交换机 SW1 上创建 VLAN
<Huawei>system-view
[Huawei]sysname SW1
[SW1]undo info-center enable
[SW1]vlan batch 10 20
5. 在交换机 SW1 上基于端口划分 VLAN
[SW1]interface Ethernet 0/0/1
[SW1-Ethernet0/0/1]port link-type access
[SW1-Ethernet0/0/1]port default vlan 10
[SW1-Ethernet0/0/1]quit
[SW1]interface Ethernet 0/0/2
[SW1-Ethernet0/0/2]port link-type access
[SW1-Ethernet0/0/2]port default vlan 20
[SW1-Ethernet0/0/2]quit

（3）查看 VLAN 配置信息

[SW1]display vlan 
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[SW1]display port vlan 

（4）再次测试主机之间的连通性，测试结果如图 1-9 所示。

图 1-9 PC1 与 PC2 连通性测试结果

【知识点详解】

2.1.1  VLAN 概述

1. VLAN 基本概念

VLAN（Virtual Local Area Network）即虚拟局域网，是将一个物理的 LAN 在

逻辑上划分成多个广播域的通信技术。VLAN 内的主机间可以直接通信，而 VLAN
间不能直接通信，从而将广播报文限制在一个 VLAN 内。

虚拟局域网包括了一组逻辑上的设备和用户，这些设备和用户不受物理位置的

限制，可以根据部门、功能及应用将它们组织起来。相互之间的通信就像在同一个

网段中一样。

2. 虚拟局域网的作用

使用 VLAN 能给用户带来以下受益。

（1）限制广播域：广播域被限制在一个 VLAN 内，节省了带宽，提高了网络处

理能力。

（2）增强局域网的安全性：不同 VLAN 内的报文在传输时是相互隔离的，即一

个 VLAN 内的用户不能和其它 VLAN 内的用户直接通信。

（3）提高了网络的健壮性：故障被限制在一个 VLAN 内，本 VLAN 内的故障

不会影响其他 VLAN 的正常工作。
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灵活构建虚拟工作组：用 VLAN 可以划分不同的用户到不同的工作组，同一工

作组的用户也不必局限于某一固定的物理范围，网络构建和维护更方便灵活。

3. VLAN 帧格式

要使设备能够分辨不同 VLAN 的报文，需要在报文中添加标识 VLAN 信息的

字段。IEEE 802.1Q 协议规定，在以太网数据帧的目的 MAC 地址和源 MAC 地址

字段之后、协议类型字段之前加入 4 个字节的 VLAN 标签（又称 VLAN Tag，简称

Tag），用以标识 VLAN 信息。

在现有的交换网络环境中，以太网的帧有两种格式：TAG 和 UNTAG。其中

TAG是带有VLAN标记的以太网帧，UNTAG是不带有VLAN标记的标准以太网帧。

VLAN 帧格式如图 1-10 所示：

图 1-10 VLAN 帧格式

带有 VLAN 标记的以太网帧中，Tag 标签的长度为 4 个字节，具体含义如下：

（1）TPID：2 个字节，取值为 0x8100 时表示 IEEE 802.1Q 的 VLAN 数据帧。

如果不支持 802.1Q 的设备收到这样的帧，会将其丢弃。

（2）TCI：2 个字节，用来表示帧的控制信息，包含以下几部分：

① PRI：Priority，3 位，表示帧的优先级，取值为 0-7，值越大，优先级越高。

当交换机阻塞时，优先发送优先级高的数据帧。

② CFI：Canonical Format Indicator，1 位。CFI 表示 MAC 地址是否为经典格式。

CFI 为 0 表示为经典格式；CFI 为 1 表示为非经典格式，用于区分以太网帧、光纤

分布式数据接口（FDDI）帧和令牌帧。在以太网中，CFI 的值为 0。
③ VLAN ID：VLAN Identifier，12 位，交换机一般可以划分为 255 个 VLAN，

每个 VLAN 的 ID 可以是 1-4094 之间的任意数字，VLAN ID 的作用就是用来区分

不同 VLAN。

4.VLAN 划分的方法

在实际网络中，VLAN 划分的方法有以下五种。

（1）基于端口划分。初始情况下，交换机中的所有端口都处于 VLAN1 中。管

理员通过为交换机的端口配置不同的 PVID，从而实现将不同端口划分到不同的
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VLAN 中。这是目前最常用的一种划分方式。

（2）基于 MAC 地址划分。管理员通过配置网络中主机 MAC 地址与 VLAN ID
的映射关系来划分 VLAN。这种方法只要主机 MAC 地址不变，对应的 VLAN ID 就

不会发生变化，但这种方法配置起来比较繁琐，不适合大规模网络划分。

（3）基于 IP 子网划分。交换机在收到不带标签的数据帧时，会根据报文携带的

IP 地址给数据帧添加 VLAN 标签。

（4）基于协议划分。根据数据帧的协议类型、封装格式来分配 VLAN ID，管理

员需要先配置协议类型和 VLAN ID 之间的映射关系。

（5）基于策略划分。使用多个条件的组合来分配 VLAN 标签。只有当所有条件

都匹配时，交换机才为数据帧添加 VLAN 标签。

5. 交换机端口的分类

华为交换机端口的工作模式主要有三种：接入端口（Access）、干道端口

（Trunk）和混合端口（Hybird）。
（1）接入端口。Access 端口用于连接计算机等终端设备，只能属于一个

VLAN，即只能传输一个 VLAN 的数据帧。

（2）Trunk 端口。Trunk 端口用于连接交换机等网络设备，它允许传输多个

VLAN 的数据帧。

（3）Hybrid 端口。Hybrid 端口是华为交换机端口默认的工作模式，它能够接收

和发送多个 VLAN 的数据帧，可以用于连接交换机之间的链路，也可以用于连接终

端设备。

2.1.2  VLAN 配置

1. VLAN 的创建与删除

在交换机上划分 VLAN 时，最常用的方式是基于端口进行划分，此时需要先创

建 VLAN。创建 VLAN 的命令为：

[Huawei]vlan 10
如果同时创建多个连续 VLAN 时，执行 vlan batch 命令：

[Huawei]vlan batch 11 to 20
如果同时创建多个不连续 VLAN 时，VLAN ID 之间需要加空格，即：

[Huawei]vlan batch 30 40
删除 VLAN 时，在创建 VLAN 的命令前面加上 undo 命令，即：

[Huawei]undo vlan 10
2. 基于端口或端口划分 VLAN

（1）基于单个端口划分 VLAN
在交换机上创建 VLAN 后，进入相应端口配置端口工作模式，并将划分到
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VLAN 中。对于 access 端口工作模式需要配置其默认的 PVID，如果不配置，默认

PVID 为 1；对于 hybrid 端口工作模式，可以设置采用 Taged 或 Untaged 的方式来发

送指定 VLAN 的数据。

[Huawei]interface Ethernet 0/0/10
[Huawei-Ethernet0/0/10]port link-type access
# 配置端口工作模式为 access
[Huawei-Ethernet0/0/10]port default vlan 10
# 配置端口默认 PVID 为 vlan 10
[Huawei-Ethernet0/0/10]quit
[Huawei]interface Ethernet 0/0/20
[Huawei-Ethernet0/0/20]port link-type hybrid
# 配置端口工作模式为 hybird
[Huawei-Ethernet0/0/20]port hybrid pvid vlan 20
# 配置端口默认 PVID 为 vlan 20
[Huawei-Ethernet0/0/20]port hybrid untagged vlan 20
# 配置端口以 untagged 的方式发送 vlan 20 的数据帧

（2）基于临时端口组划分 VLAN
在实际组网时，当需要将多个端口划分到同一个 VLAN 时，可以将这些连续或

不连续的多个端口临时组成一个端口组，在端口组视图下统一进行配置。

[Huawei]port-group group-member Ethernet 0/0/1 to Ethernet 0/0/10 
# 将端口 Ethernet 0/0/1 到 Ethernet 0/0/10 组成临时端口组

[Huawei-port-group]port link-type access
[Huawei-port-group]port default vlan 10

（3）基于永久端口组划分 VALN
当需要对连续或不连续的多个端口，做多次 VLAN 划分操作时，可以将它们组

成一个永久端口组，以满足后续可能出现的修改操作。

[Huawei]port-group 1 # 创建永久端口组，组号为 1
[Huawei-port-group-1] group-member Ethernet 0/0/11 to Ethernet 0/0/20
# 将端口 Ethernet 0/0/11 到 Ethernet 0/0/20 添加永久端口组 1 中

[Huawei-port-group-1]port link-type access
[Huawei-port-group-1]port default vlan 20
3. 查看 VLAN 配置信息

创建 VLAN 后，需要用命令来查看验证一下创建 VLAN 的相关信息，常用命

令有以下两种：
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（1）[Huawei]display vlan # 查看所有 VLAN 的简要信息

（2）[Huawei]display port vlan    # 查看 VLAN 中包含的接口信息。

【任务总结】
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实训任务二  跨交换机 VLAN 配置

【任务目标】

 )掌握划分 VLAN 的配置命令

 )掌握交换机端口工作模式的配置命令

【任务准备】

 )两台型号 S3700 的交换机，四台 PC 主机

【任务描述】

 )在两台交换机上基于端口划分 VLAN，并通过配置实现同一 VLAN 主机之

间的通信。

【任务实施】

1. 搭建如图 1-11 所示的网络拓扑图，并启动交换机和 PC 主机。

图 1-11 网络拓扑图

2. 根据 IP 地址规划表 1-5，对四台 PC 主机进行基础配置。

表 1-5  IP 地址规划表

设备名 IP 地址 子网掩码 接  口 VLAN ID

PC1 192.168.1.1 255.255.255.0 SW1-Ethernet 0/0/1 10

PC2 192.168.1.2 255.255.255.0 SW1-Ethernet 0/0/2 20

PC3 192.168.1.3 255.255.255.0 SW2-Ethernet 0/0/1 10

PC4 192.168.1.3 255.255.255.0 SW2-Ethernet 0/0/2 20

3. 测试主机之间的连通性。测试结果显示，PC1-PC4 都可以互相通信。
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4. 在交换机上创建 VLAN，并基于端口进行 VLAN 划分。

（1）交换机 SW1 的配置

<Huawei>system-view
[Huawei]sysname SW1
[SW1]undo info-center enable
[SW1]vlan batch 10 20
[SW1]interface Ethernet 0/0/1
[SW1-Ethernet0/0/1]port link-type access
[SW1-Ethernet0/0/1]port default vlan 10
[SW1-Ethernet0/0/1]quit
[SW1]interface Ethernet 0/0/2
[SW1-Ethernet0/0/2]port link-type access
[SW1-Ethernet0/0/2]port default vlan 20
[SW1-Ethernet0/0/2]quit

（2）交换机 SW2 的配置

<Huawei>system-view
[Huawei]sysname SW2
[SW2]undo info-center enable
[SW2]vlan batch 10 20
[SW2]interface Ethernet 0/0/1
[SW2-Ethernet0/0/1]port link-type access
[SW2-Ethernet0/0/1]port default vlan 10
[SW2-Ethernet0/0/1]quit
[SW2]interface Ethernet 0/0/2
[SW2-Ethernet0/0/2]port link-type access
[SW2-Ethernet0/0/2]port default vlan 20
[SW2-Ethernet0/0/2]quit
5. 测试 PC1 与 PC3，PC2 与 PC4 之间连通性，不能通信。

6. 配置交换机之间连接的端口类型为 trunk，并允许 VLAN10、20 的数据帧

通过。

[SW1]interface Ethernet 0/0/22
[SW1-Ethernet0/0/22]port link-type trunk
[SW1-Ethernet0/0/22]port trunk allow-pass vlan 10 20 
[SW2]interface Ethernet 0/0/22
[SW2-Ethernet0/0/22]port link-type trunk
[SW2-Ethernet0/0/22]port trunk allow-pass vlan 10 20
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小贴士

7. 再次测试 PC1 与 PC3，PC2 与 PC4 之间连通性，可以通信。

[SW1-Ethernet0/0/22]port trunk allow-pass vlan all 
# 在该 trunk 类型的端口下，允许所有 VLAN 通过

在实际网络中进行配置时，一般不建议进行如上所示的配置。出于安全

方面的考虑，在 trunk 类型的端口上一般仅允许当前已经创建且合法的 VLAN
数据帧通过，此外还可通过禁止该 trunk 类型端口所属的默认 VLAN 数据帧

通过，进一步提高网络安全性。

[SW1-Ethernet0/0/22]undo port trunk allow-pass vlan 1

【知识点详解】

2.2.1  VLAN 数据帧的转发

前文提到交换机有三类不同类型的端口，即 access、trunk 和 hybrid，其中

hybrid 为华为交换机的默认端口类型。这三类端口会根据交换机端口所属 VLAN 对

数据帧进行不同的处理，具体应用场景及其特点如表 1-6 所示。

表 1-6  各种类型端口应用场景及特点

类  型 应用场景 特  点

Access
连接用户主

机。如连接

PC

（1）允许唯一的 VLAN ID 通过本端口，这个 VLAN ID 与端口的

PVID（端口缺省的 VLAN ID）相同。

（2）若该端口收到 untagged 帧（不带 VLAN 标签），将加上该端口

的 PVID。

（3）Access 端口发往对端设备的以太网帧永远是不带标签的帧。

Trunk
与其他交换

机连接

（1）允许多个 VLAN 的帧（带 Tag）通过。

（2）若 Trunk 端口发送的帧带 Tag，且 Tag 与端口缺省的 VLAN 
ID 相同，则交换机会剥掉该帧中的 Tag 标记。仅在这种情况下，

Trunk 端口发送的帧不带 Tag。
（3）若Trunk端口发送的帧带Tag，且与端口缺省的VLAN ID不同，

则交换机对该帧不做任何动作，直接发送带 Tag 的帧。
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类  型 应用场景 特  点

Hybrid

既可以连接

用户主机，

又可以连接

其他交换机

Hybrid 端口允许多个 VLAN 的帧通过，并可以在出端口方向将某

些 VLAN 帧的 Tag 剥掉。

2.2.2  跨交换机 VLAN 数据帧的转发过程

下面以跨交换机 VLAN 主机通信实训任务中 PC1 与 PC3 的通信过程为例，讲

解一下数据帧的转发过程。

1. 开始，PC1 发送不带 VLAN 标签的数据帧到交换机 SW1 的 E0/0/1 端口。

2. 由于 SW1 的 E0/0/1 端口类型为 access，它的 PVID 为 VLAN 10 ，因此，数

据帧进入该端口时，会被加上 VLAN 10 的标签。

3. 带 VLAN 10 标签的数据帧由交换机 SW1 的 E0/0/22 端口发出。由于 SW1 的

E0/0/22 端口类型为 trunk，它允许 VLAN 10 的数据帧通过，且它自身的 PVID 为 1，
因此能够对该数据帧进行转发，转发出去的数据帧仍然带着 VLAN 10 标签。

4. 交换机 SW2 的 E0/0/22 端口接收到带着 VLAN 10 标签的数据帧。由于 SW2
的 E0/0/22 端口类型为 trunk，它允许 VLAN 10 的数据帧通过，且它自身的 PVID 为

1，因此能够对该数据帧进行转发，转发出去的数据帧仍然带着 VLAN 10 标签。

5. 带 VLAN 10 标签的数据帧由交换机 SW2 的 E0/0/1 端口发出。由于 SW2 的

E0/0/1 端口类型为 access，它的 PVID 为 VLAN 10 ，因此，数据帧由该端口发出时，

会将 VLAN 10 的标签去除。

6. 最终，不带 VLAN 标签的数据帧被发送到 PC3，从而实现了 PC1 到 PC3 的

单向传输。

【任务总结】

                                                                                                                                                     
                                                                                                                                                     
                                                                                                                                                     
                                                                                                                                                     
                                                                                                                                                     
                                                                                                                                                     
                                                                                                                                                     
                                                                                                                                                     
                                                                                                                                                     
                                                                                                                                                     

续表


