	备课时间
	
	课型
	[bookmark: _GoBack]多媒体教学+实践教学

	课题
	第1章 Linux基础

	教学
目标
	知识目标
	了解Linux的发展历史和版权知识，了解Linux操作系统的软件组成，掌握虚拟机软件的安装与使用，掌握在虚拟机中安装openEuler操作系统的方法，了解openEuler救援模式。

	
	能力目标
	能独立搭建虚拟机环境并完成openEuler操作系统的安装、登录与关闭，具备处理安装过程中常见问题的能力。

	
	德育目标
	了解国产openEuler操作系统的发展成就，增强信息领域自主可控意识与科技报国责任感，培养开源共享、遵纪守法的职业素养。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：回顾操作系统的概念与作用，提问服务器常用的操作系统有哪些、Linux为什么能长期占据服务器操作系统的主要市场，由此引出本章的学习内容。
二、新授教学：
1．发展历史与版权：Linux源于UNIX，1991年Linus Torvalds发布首个Linux内核；Linux内核遵循GPLv2许可证，可自由使用、修改和分发，但修改后必须继续开源，开源不等于无版权。
2．软件组成：Linux由内核、命令解释工具（Shell）、实用工具和应用服务器四部分组成，内核负责管理软硬件资源，Shell负责与用户交互。
3．国产化替代：CentOS停止维护后，华为openEuler凭借开源免费、安全可控快速发展，2023年国内服务器操作系统市场份额位居第一。
4．虚拟机准备：使用VMware Workstation Pro创建虚拟机，按需配置CPU、内存、磁盘等硬件参数，为安装系统做好准备。
5．安装openEuler：依次完成虚拟机配置、磁盘分区、安装设置和用户密码设置，安装后修改软件安装源以提高下载速度。
6．救援模式：当系统无法正常启动时，可通过救援模式进入应急环境，修复系统文件或恢复数据。
三、巩固练习：在虚拟机中完成openEuler的安装与首次登录，使用命令查看系统版本与内核信息，记录安装过程中的关键步骤。
四、课堂小结：梳理Linux的发展历程与开源许可特点，归纳Linux系统的四大部分组成，明确虚拟机使用与救援模式的应用场景。
五、布置作业：完成本章练习题；预习第2章，在已安装系统中尝试输入几条命令并记录观察结果与疑问。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第2章 命令行操作基础

	教学
目标
	知识目标
	了解Linux命令的语法格式与操作技巧，熟悉Linux命令的分类，掌握登录和开关机命令、文件与目录操作命令以及打包压缩等常用命令。

	
	能力目标
	能熟练使用Linux命令行完成文件和目录的创建、复制、移动、删除与查看，能对文件进行打包压缩和解压操作。

	
	德育目标
	培养严谨细致的操作习惯和规范意识，体会“命令即责任”，养成先思考后执行、重要数据先备份的安全操作意识。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：回顾上一章的安装与登录过程，提问除了图形界面外还能如何操作Linux、为什么要学习和使用命令行，引出命令行操作的重要性。
二、新授教学：
1．命令基础知识：命令由命令名、选项和参数构成，选项控制命令行为，参数指定操作对象，并掌握Tab补全、调用历史命令等操作技巧。
2．登录与开关机命令：login用于登录系统，last查看历史登录记录，exit退出当前会话，shutdown实现关机、重启与定时关机。
3．目录结构：Linux采用以“/”为根的树形目录结构，文件路径分为绝对路径与相对路径，是文件操作的基础。
4．文件目录操作：pwd查看当前路径，cd切换目录，ls列出目录内容，mkdir创建目录，cp复制，touch新建空文件，mv移动或改名，rm删除文件或目录。
5．文件内容查看：cat查看全部内容，head与tail查看文件的首尾部分，more与less分页浏览大文件。
6．文件查找与链接：find按条件查找文件，locate借助数据库快速定位，which查找命令所在位置，ln创建硬链接或软链接。
7．打包压缩：gzip压缩单个文件，tar可打包整个目录并常与gzip配合，实现文件的压缩与解压。
三、巩固练习：上机练习目录与文件的新建、复制、移动、删除和查看，完成一次打包压缩与解压的综合操作。
四、课堂小结：归纳命令的通用语法格式与常用命令的适用场景，重点强调路径书写规范和rm等危险命令的使用注意事项。
五、布置作业：完成本章练习题；整理一份常用命令清单，预习第3章文本编辑器与文本处理。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第3章 文本编辑器及文本处理

	教学
目标
	知识目标
	理解文本编辑器在系统管理和开发中的作用，了解gedit、kedit、vim等编辑器的特点，掌握vim三种模式与核心操作，掌握grep、sed、awk文本处理方法。

	
	能力目标
	能使用vim熟练完成文本文件的创建、编辑与保存，能运用grep、sed、awk完成文本的查找、替换、提取等处理。

	
	德育目标
	体会工具服务于效率的工程思维，培养耐心细致、精益求精的工匠精神，养成自主探究、查阅文档解决问题的学习习惯。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：回顾文件操作命令，提问如何创建并编辑一个文本文件、如何在海量文本中快速查找和批量处理需要的内容。
二、新授教学：
1．常用文本编辑器：gedit、kedit是图形化编辑器，操作直观；vim是功能强大的字符界面编辑器，更适合在服务器环境中使用。
2．vim的启动与三种模式：vim分为命令模式、插入模式和末行模式，三种模式可以相互切换，插入模式用于输入文本。
3．命令模式操作：包括光标的快速移动、字符与整行的删除、文本的复制粘贴以及撤销与恢复等操作。
4．末行模式操作：用于保存退出、查找替换、显示行号以及设置编辑环境等。
5．文本处理三剑客：grep按行查找匹配内容，sed对流式文本进行替换与编辑，awk按列提取和处理数据。
6．自动化处理思想：把多条命令组合使用，并通过脚本实现文本的批量处理，提高工作效率。
三、巩固练习：使用vim编写并保存一个文本文件，运用grep、sed、awk完成指定的查找、替换与统计练习。
四、课堂小结：归纳vim三种模式的区别与常用操作，比较grep、sed、awk三种文本处理工具的适用场景。
五、布置作业：完成本章练习题；用vim整理一份配置文件，总结操作中的常见失误与解决办法。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第4章 用户和权限管理

	教学
目标
	知识目标
	了解用户和组的基本概念及配置文件，掌握用户管理与组管理的基本命令，掌握文件类型、权限位的含义与权限管理命令，了解预设权限掩码的作用。

	
	能力目标
	能创建、修改和删除用户与组，能正确设置和修改文件权限与属主属组，能根据实际需求合理分配访问权限。

	
	德育目标
	树立最小权限的安全理念，理解权限与责任的对等关系，培养遵规守纪、按制度办事的职业素养和良好的安全意识。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：提问Linux为什么是多用户系统、不同用户访问同一文件时如何区分权限、root用户为什么必须谨慎使用。
二、新授教学：
1．用户与组的概念：Linux是多用户多任务系统，用户分为超级用户、普通用户和虚拟用户；/etc/passwd保存用户信息，/etc/shadow保存密码，/etc/group保存组信息。
2．用户管理命令：useradd创建用户，usermod修改用户属性，userdel删除用户，passwd设置或修改密码。
3．组管理命令：groupadd创建组，groupmod修改组属性，groupdel删除组，gpasswd管理组成员。
4．文件类型与权限位：文件分为普通文件、目录、链接文件等类型；权限分为属主、属组和其他人三级，每级包含读、写、执行三种权限。
5．权限操作命令：chmod修改权限，chown修改文件的属主，chgrp修改文件的属组。
6．预设权限掩码：umask决定新建文件与目录的默认权限，可通过计算得出实际权限。
三、巩固练习：创建指定用户与组并设置密码，为其配置文件和目录权限，验证不同用户访问同一文件时的结果。
四、课堂小结：归纳用户与组的管理流程，总结权限的数字表示法与最小权限原则在实际配置中的应用要点。
五、布置作业：完成本章练习题；为实训环境规划一套用户与权限方案，并动手实施验证。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第5章 软件包的安装和服务管理

	教学
目标
	知识目标
	了解openEuler软件安装的几种方法，了解系统服务管理的概念，掌握rpm和dnf管理软件包的方法，掌握源代码安装的基本流程，掌握使用systemd管理服务的方法。

	
	能力目标
	能使用rpm和dnf完成软件包的查询、安装、升级与卸载，能按步骤完成源代码编译安装，能用systemctl对服务进行启停和开机自启管理。

	
	德育目标
	培养开源软件版权意识和规范使用习惯，体会国产操作系统生态建设的重要性，养成查阅文档、独立解决问题的学习能力。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：提问在Linux中安装软件有哪些方式、软件安装完成后如何让服务随系统自动启动，引出本章的安装与管理方法。
二、新授教学：
1．RPM软件包：RPM包名称包含名称、版本、发布号和平台等信息，具有安装方便但依赖处理复杂的特点，可用rpm命令完成查询、安装与卸载。
2．dnf管理软件包：配置软件源后，使用dnf完成软件包的安装、查询、更新与卸载，并能自动解决软件包之间的依赖关系。
3．源代码安装：优点是灵活、可定制，缺点是步骤繁琐，基本流程为下载解压、配置、编译和安装。
4．systemd与Unit：Systemd是系统服务管理器，Unit是服务管理的基本单元，通过配置文件描述服务的启动方式。
5．服务管理：使用systemctl启动、停止、重启服务，查看服务状态并设置开机自启。
三、巩固练习：使用dnf安装指定软件并查看其版本信息，使用systemctl启动服务并验证服务运行状态。
四、课堂小结：归纳三种软件安装方式的适用场景，梳理systemctl管理服务的常用子命令及其作用。
五、布置作业：完成本章练习题；尝试用源代码方式安装一个小工具，并整理操作记录。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第6章 文件系统和磁盘管理

	教学
目标
	知识目标
	了解文件系统的基本概念与openEuler的文件系统类型，了解磁盘基本常识，掌握磁盘分区的方法，掌握格式化和挂载的方法，掌握逻辑卷管理的基本方法。

	
	能力目标
	能对新增磁盘进行分区、格式化与挂载，能通过配置文件实现开机自动挂载，能创建和管理逻辑卷及SWAP交换空间。

	
	德育目标
	培养数据安全意识与严谨的操作规范，理解分区有风险、操作需谨慎，养成重要数据先备份后操作的良好习惯。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：提问新采购的硬盘能否直接存放文件、为什么必须先分区、格式化后才能挂载使用，引出磁盘管理流程。
二、新授教学：
1．文件系统基本概念：文件系统负责组织和管理磁盘上的数据，openEuler常用XFS、ext4等类型，各目录通过挂载与分区建立联系。
2．磁盘常识与SWAP：了解磁盘容量、扇区等基本参数，SWAP交换空间用于在物理内存不足时充当虚拟内存。
3．分区工具与分区表类型：常用工具为fdisk和parted，MBR最多支持4个主分区，GPT则支持更大容量和更多分区。
4．分区操作：掌握分区的命名规则以及创建、删除分区的具体操作方法。
5．格式化与挂载：使用mkfs对分区进行格式化，使用mount完成挂载，并通过配置文件实现开机自动挂载。
6．逻辑卷管理：由物理卷、卷组和逻辑卷三层组成，支持在线扩容，提高磁盘使用的灵活性。
三、巩固练习：为虚拟机添加一块新磁盘，完成分区、格式化、挂载与开机自动挂载，并创建逻辑卷进行验证。
四、课堂小结：归纳磁盘管理的完整流程与逻辑卷的层次关系，强调分区与格式化操作具有不可逆性，务必谨慎。
五、布置作业：完成本章练习题；规划一套磁盘使用方案并动手实施，完整记录操作步骤。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第7章 系统管理

	教学
目标
	知识目标
	了解系统管理的主要工作领域，掌握定时任务at与周期任务cron的配置，掌握网卡配置文件与NetworkManager的用法，掌握进程信息查询、进程信号与优先级管理的方法。

	
	能力目标
	能配置定时与周期任务，能查看和修改网络配置并验证连通性，能查询与管理进程，具备系统状态综合把控的能力。

	
	德育目标
	培养运维人员严谨负责、主动监控的职业态度，理解系统稳定运行对业务连续性的重要意义，树立服务意识与责任担当。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：提问服务器需要定时备份和定时检查时应该怎么做、系统运行变慢时应从哪些方面进行排查，引出系统管理内容。
二、新授教学：
1．任务管理：at用于一次性定时任务，cron用于周期性任务，通过crontab配置定时执行计划。
2．系统网络：了解网络管理的基本概念，掌握网卡设备配置文件中各项参数的含义。
3．NetworkManager：用于统一管理网络连接，可通过图形界面或nmcli命令查看和配置网络。
4．进程信息查询：使用ps查看进程快照，使用top动态查看进程和系统资源占用情况。
5．进程信号与优先级：使用kill向进程发送信号以终止或重启进程，使用nice和renice调整进程优先级。
6．进程管理集成命令：综合运用pstree、pgrep等命令，快速定位和管理系统中的进程。
三、巩固练习：配置一个定时任务并在指定时间验证执行结果，查询系统进程信息并结束指定进程。
四、课堂小结：归纳系统管理的任务、网络、进程三大领域，梳理排查系统运行问题的基本思路和常用命令。
五、布置作业：完成本章练习题；编写一份日常巡检清单，并在实训环境中演练一遍。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第8章 Shell脚本

	教学
目标
	知识目标
	了解Shell脚本的发展历史与作用，掌握脚本开发环境的搭建和脚本的执行方法，掌握重定向与管道，掌握Shell特殊字符、变量与算术运算，掌握脚本的调试方法。

	
	能力目标
	能编写、调试并执行简单的Shell脚本，能运用重定向、管道和变量完成命令的组合与数据的处理，实现任务的批量化执行。

	
	德育目标
	培养自动化思维与效率意识，体会开源社区协作与共享精神，养成规范编写、反复验证的工程习惯。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：回顾常用命令的使用，提问需要重复执行一批命令时逐条输入效率如何、有没有更高效的办法，引出Shell脚本。
二、新授教学：
1．Shell基础：Shell是用户与内核之间的“外壳”，负责解释执行用户命令，常见有Bash、zsh、ksh等，可通过命令查看当前使用的Shell。
2．脚本内容与开发环境：脚本由若干Shell命令组成，可使用vim等编辑器编写，脚本开头一般需指明所使用的解释器。
3．脚本的执行：既可通过赋予执行权限后直接运行，也可通过指定解释器调用执行，注意执行权限的设置。
4．重定向与管道：使用>、>>、<实现输入输出的重定向，使用管道符“|”把前一个命令的输出作为后一个命令的输入。
5．特殊字符、变量与算术运算：掌握变量的定义与引用、常见特殊字符的含义以及Shell中的算术运算方法。
6．调试方法：使用调试模式逐条输出所执行的命令，便于快速定位脚本中的错误。
三、巩固练习：编写一个脚本完成指定任务并赋予执行权限，通过重定向与管道验证脚本的输出结果。
四、课堂小结：归纳Shell脚本的基本结构，总结变量、重定向与管道的使用要点以及脚本调试的常用技巧。
五、布置作业：完成本章练习题；编写一个简单的备份脚本，并在实训环境中测试通过。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第9章 samba服务

	教学
目标
	知识目标
	了解Samba服务的作用与功能，掌握Samba的工作原理，掌握Samba的配置信息和主要配置文件，熟练掌握Samba服务的配置方法，掌握常见故障的修复方法。

	
	能力目标
	能安装并启动Samba服务，能按需求配置用户主目录共享、匿名共享和普通用户共享目录，能排查并修复常见的共享访问故障。

	
	德育目标
	理解跨平台协作与互联互通的价值，培养规范化配置与文档记录的习惯，树立服务他人、协作共享的团队意识。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：提问Windows与Linux之间如何共享文件、企业办公环境中文件共享有哪些常见需求，引出Samba服务。
二、新授教学：
1．Samba简介：Samba用于实现Linux与Windows之间的文件和打印资源共享，基于SMB协议，起到跨平台“桥梁”的作用。
2．工作原理：Samba通过smbd、nmbd等进程提供服务，完成客户端认证、共享访问与名称解析。
3．安装与启动：安装Samba软件包，启动服务并设置开机自启，确认服务处于正常运行状态。
4．主要配置文件：smb.conf由全局设置段与共享定义段组成，可设置共享路径、可写性、允许访问的用户等参数。
5．日志与密码文件：日志文件用于记录访问与错误信息，密码文件用于管理Samba用户的账号与密码。
6．配置实例：完成用户主目录共享、匿名共享和普通用户共享，并在Linux或Windows客户端访问验证。
7．运维管理：通过分析日志定位访问失败的原因，掌握共享无法访问等常见故障的排查方法。
三、巩固练习：配置一个匿名共享目录和一个用户共享目录，分别使用Linux与Windows客户端访问并验证权限。
四、课堂小结：归纳Samba配置的基本流程，总结共享权限与访问控制的设置要点和故障排查思路。
五、布置作业：完成本章练习题；为实训室设计一套文件共享方案并动手实现。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第10章 DNS服务

	教学
目标
	知识目标
	了解DNS服务的作用与域名命名规则，掌握DNS的工作原理与查询过程，掌握DNS服务的配置信息，熟练掌握DNS服务的基本配置方法，掌握常见DNS配置功能。

	
	能力目标
	能安装并配置DNS服务，能完成惟缓存、本地和备份DNS服务器的配置与验证，能根据实际需求调整域名解析设置。

	
	德育目标
	认识互联网基础设施服务的重要性和责任担当，培养严谨配置、反复验证的工作作风，树立网络安全与规范管理意识。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：提问访问网站时输入域名为什么就能找到对应服务器、域名是如何转换成IP地址的，引出DNS服务。
二、新授教学：
1．DNS简介与域名命名规则：DNS实现域名到IP地址的转换，域名按根域、顶级域、二级域等层次划分，便于记忆和管理。
2．常用名字解析方式比较：DNS是互联网标准服务，mDNS与LLMNR用于局域网内自动解析，本地解析器依赖/etc/hosts文件。
3．安装和启动：安装DNS服务软件包并启动服务，了解DNS的分类以及正向、反向查询的方式。
4．主要配置文件：named.conf负责全局与区域声明，正向区域文件实现域名到IP的解析，反向区域文件实现IP到域名的解析。
5．基本配置方法：掌握区域声明以及SOA、NS等资源记录的语法规范。
6．配置实例：完成惟缓存DNS服务器、本地DNS服务器和备份DNS服务器的配置，并使用命令验证解析结果。
三、巩固练习：搭建一台本地DNS服务器并配置正向与反向解析，使用nslookup等命令验证域名解析结果。
四、课堂小结：归纳DNS的解析流程与区域文件结构，总结正向、反向解析的配置要点及常见配置错误。
五、布置作业：完成本章练习题；在实训环境中，设计规划一套域名解析方案并配置验证。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第11章 WEB服务

	教学
目标
	知识目标
	了解Web服务的基本功能和常见Web服务器，理解HTTP协议，掌握Apache服务器的基础知识，掌握Apache配置文件的内容，掌握常见配置案例和验证方法。

	
	能力目标
	能安装并启动Apache服务器，能配置默认网页、用户个人主页和虚拟目录，能完成基于IP地址、端口号和域名的虚拟主机配置与验证。

	
	德育目标
	体会互联网服务对社会生活的重要影响，培养规范建站与安全运维意识，增强知识产权观念和合法使用网络资源的意识。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：提问在浏览器中输入网址就能看到网页，这背后是谁在提供服务、一台服务器能否同时承载多个网站。
二、新授教学：
1．Web服务与常见Web服务器：Web服务通过HTTP等协议对外提供网页访问，常见软件有Apache和Nginx。
2．HTTP协议基础：浏览器与服务器之间通过请求和响应进行交互，状态码表示请求的处理结果。
3．安装和启动：安装Apache服务器软件包，启动服务并设置开机自启。
4．配置文件：Apache主配置文件包含全局配置、目录配置和虚拟主机配置等部分，需要掌握常用指令的含义。
5．配置实例：完成默认网页发布、用户个人主页和虚拟目录的配置。
6．虚拟主机：分别实现基于IP地址、端口号和域名的虚拟主机配置与访问验证。
三、巩固练习：安装并启动Apache，发布默认网页，配置一个基于域名的虚拟主机并访问验证。
四、课堂小结：归纳Apache配置文件的层次结构，总结三种虚拟主机的区别与配置要点和验证方法。
五、布置作业：完成本章练习题；为班级设计一个简易网站并部署到Apache服务器上。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第12章 FTP服务

	教学
目标
	知识目标
	了解FTP服务的基本功能，理解FTP的工作原理与用户类型，掌握FTP服务器软件包的安装和启动，掌握匿名用户、本地用户和虚拟用户的配置方法。

	
	能力目标
	能安装并启动FTP服务，能分别完成匿名用户、本地用户和虚拟用户的配置与访问验证，能根据安全要求限制用户的操作权限。

	
	德育目标
	树立数据安全与合法使用意识，培养细致配置、严格验证的运维习惯，养成主动学习、独立排错的专业素养。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：提问文件上传下载有哪些常用方式、企业为什么还要自行搭建FTP服务器，引出FTP服务的功能与价值。
二、新授教学：
1．FTP简介：FTP基于控制连接和数据连接进行工作，用户分为匿名用户、本地用户和虚拟用户三类。
2．软件包安装与启停：安装vsftpd服务软件包，启动服务并设置开机自启。
3．配置文件：掌握主配置文件中匿名访问、本地用户权限、目录限制等常用参数的含义。
4．匿名用户配置：允许匿名用户访问，并设置其上传、下载权限。
5．本地用户配置：设置本地用户登录后的目录限制与操作权限，防止越权访问。
6．虚拟用户配置：掌握虚拟用户配置的基本步骤、配置过程与访问验证方法。
三、巩固练习：分别配置匿名用户与本地用户访问，使用客户端完成文件上传下载并验证权限限制是否生效。
四、课堂小结：归纳三类FTP用户的区别与配置要点，总结FTP服务的权限设置与安全加固思路。
五、布置作业：完成本章练习题；搭建一个内部使用的FTP服务器并编写配置说明。

	课后记
	




	
备课时间
	
	课型
	多媒体教学+实践教学

	课题
	第13章 防火墙和安全模块

	教学
目标
	知识目标
	理解防火墙的核心安全概念，了解iptables与nftables两种方案及firewalld的作用，掌握防火墙的工作机制和SELinux的工作机制，掌握主要配置命令与常见配置方法。

	
	能力目标
	能使用firewalld配置端口、服务与区域的访问规则，能查看和调整SELinux的工作模式与安全上下文，能完成常见的安全加固配置。

	
	德育目标
	树立网络安全意识与总体国家安全观，理解安全是底线的责任内涵，培养按规范配置、不擅自关闭安全机制的职业操守。

	教学方法
	教师讲解、演示、提问，任务驱动，学生上机实践。

	教学过程
	教学内容

	一、复习提问

二、新授教学

三、巩固练习

四、课堂小结

五、布置作业

	一、复习提问：提问服务器直接暴露在网络上会面临哪些风险、为什么要限制端口访问和控制进程权限，引出防火墙与安全模块。
二、新授教学：
1．防火墙概述：openEuler同时支持iptables和nftables两种方案，firewalld是更易用的防火墙管理工具。
2．安全模块概述：自主访问控制由文件权限实现，强制访问控制则由SELinux按统一策略进行控制。
3．SELinux工作机制：为进程和文件分配安全上下文，按策略限制进程对文件的访问，防止越权操作。
4．防火墙配置：按区域、服务、端口和富规则进行配置，并查看当前生效的规则。
5．安全模块配置：查看和修改SELinux的工作模式以及文件的安全上下文。
6．配置案例：完成防火墙与安全模块的联合配置，并验证服务的正常访问。
三、巩固练习：开放指定服务端口并验证访问结果，调整SELinux工作模式后观察并记录服务访问的变化。
四、课堂小结：归纳防火墙与SELinux的分工和配合关系，总结服务放行的标准配置流程与安全注意事项。
五、布置作业：完成本章练习题；为实训服务器制定一份安全加固清单并逐项验证。

	课后记
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